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Опыт импортозамещения 
системы раннего обнаружения 
аномалий для ГТУ ТЭЦ

https://mlad.kaspersky.ru
mlad@kaspersky.ru
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Лаборатория Касперского



Экосистема кибербезопасности

Конвергенция IT-ОТ



3Проектный опыт с вендорами АСУ ТП

Сертификаты совместимости с промышленными вендорами
https://www.kaspersky.ru/enterprise-security/industrial-cybersecurity/certification

Сертификаты ФСТЭК и ФСБ

Сертификаты совместимости с промышленными 
вендорами
https://www.kaspersky.ru/enterprise-
security/industrial-cybersecurity/certification

Платформа Kaspersky Industrial CyberSecurity имеет сертификаты совместимости с более чем 50 
решениями поставщиков АСУ ТП. «Лаборатория Касперского» регулярно проводит тестирование на 
совместимость, осуществляет интеграцию решений и продуктов, предлагает отлаженные и проверенные 
временем инструменты для защиты промышленных систем.
•123 сертифицированных систем от 67 поставщиков АСУ ТП
•2 национальных и международных сертификатов

https://www.kaspersky.ru/enterprise-security/industrial-cybersecurity/certification
https://www.kaspersky.ru/enterprise-security/industrial-cybersecurity/certification


4Наши клиенты в Энергетике – публичные истории успеха

https://www.kaspersky.ru/enterprise-security/industrial-cybersecurity#stories

https://www.kaspersky.ru/enterprise-security/industrial-cybersecurity#stories


Kaspersky MLAD
Предиктивная аналитика на базе искусственного интеллекта

• Раннее обнаружение потенциально опасных 
отклонений в работе оборудования или 
ошибок персонала

• Предотвращение незапланированных 
остановов

• Повышение эффективности работы установки

• Продление межремонтных интервалов

• Возможность применения как искусственного 
интеллекта, так и диагностических правил

• Встроенный конструктор моделей

• Анализируем – находим – извещаем без 
вмешательства в контур управления

• Зарегистрировано в Реестре российского ПО 
под №16939 



Схема развертывания Kaspersky MLAD

• Безопасность применения Kaspersky MLAD на ГТУ 
обеспечивается системой ИнфоДиод (гарантирует 
однонаправленную передачу данных только в 
сторону MLAD)

• Пользователи (инженеры, аналитики) могут 
подключаться к Kaspersky MLAD из любых точек 
корпоративной сети, число одновременных 
подключений не ограничено

• Для подключения к Kaspersky MLAD требуется 
только стандартный веб-браузер Edge или Chrome 



Использование Kaspersky MLAD

КОНСТРУКТОР
МОДЕЛЕЙ
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ПОДГОТОВИТЕЛЬНЫЙ ЭТАП ПРОДУКТИВНОЕ ИСПОЛЬЗОВАНИЕ

Телеметрия
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МОДЕЛИ

Исторический архив Поток реального времени

ИМПОРТ ГОТОВОЙ 
МОДЕЛИ



Внедрение на ТЭЦ

Цель: Повышение механической готовности технологического оборудования 
газотурбинной установки (ГТУ) ТЭЦ путем обнаружения в данных телеметрии 
признаков начала деградации оборудования, указывающих на вероятное 
возникновение отказа в будущем, или ошибочных действий персонала.

Задачи проекта
• Развертывание на ГТУ отечественного решения Kaspersky MLAD 

(импортозамещение системы Predix от General Electric + дополнительные 
возможности). 

• Создание и оценка предиктивных / диагностических моделей для ГТУ в 
Kaspersky MLAD.

• Предоставление возможности для специалистов ГТУ самостоятельно 
создавать / изменять предиктивные модели.



Предварительные результаты

• Отобрано ок. 5000 тегов телеметрии ГТУ для анализа в Kaspersky MLAD.

• Декодирован и загружен в MLAD архив исторических данных за 3 года. 
Всего около 5 миллиардов индивидуальных значений. 

• Kaspersky MLAD анализирует поток телеметрии ГТУ в реальном времени. 
Всего около 1700 индивидуальных значений в секунду.

• Совместно со специалистами ТЭЦ созданы, обучены и поставлены в работу 
предиктивные модели для основных компонентов ГТУ. Работа по созданию 
моделей продолжается. 

• Kaspersky MLAD выявил деградацию критического оборудования, не 
обнаруженную другими средствами и персоналом. Приняты надлежащие меры 
по диагностике, запланирован ремонт.
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Пример: Ранее выявление перегрева турбогенератора

Традиционный контроль 
не видит проблемы:
значение температур воды 
не превышает заданный 
порог

Kaspersky MLAD 
обнаруживает проблему:
поведение одной из  
температур аномально, 
так как его динамика не 
объясняется влиянием 
прочих известных 
факторов
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Пример: Оценка остатка срока службы подшипника

MLAD выявил ускорение тренда
вибрации подшипников

MLAD рассчитывает время до 
ремонта с учетом нового тренда
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Итоги проекта

✓ Выявление признаков развивающихся дефектов и нештатных ситуаций в 
работе ГТУ без необходимости привлечения производителя и отправки 
данных за периметр

✓ Возможность сфокусировать предиктивные детекторы на конкретные 
проблемные точки/процессы ГТУ

✓ Возможность использовать экспертизу собственных специалистов при 
создании и корректировке моделей

✓ Инновационный подход к анализу данных с применением искусственного 
интеллекта.

✓ Удобный и наглядный доступ к графикам данным (в том числе исторических), 
инструменты анализа данных
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